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1. INTRODUCCION

La Proteccion de Datos Personales y el Habeas Data, es un derecho fundamental
consagrado en el articulo 15 de la Constitucion Politica de Colombia y en tratados
internacionales sobre Derechos Humanos. En cumplimiento de las obligaciones
constitucionales, el Estado expidio la Ley 1266 de 2008 sobre proteccién de datos
personales en el sector Financiero y la Ley 1581 de 2012 reglamentada por el
Decreto 1377 de 2013 que constituye el marco normativo general para la proteccion
de datos personales en el cual se consagra la obligaciébn para todos los
responsables y encargados de tratamiento de datos personales de contar con una
Politica y un manual de procedimiento para el tratamiento de dichos datos y la
atencion de las reclamaciones y consultas, realizadas por los titulares.

Con el fin de dar cumplimiento a la regulacion vigente referente a el tratamiento de
datos personales y hacer referencia al procedimiento para la atencion de consultas,
guejas y reclamos acerca de estos datos sobre los que la Institucion Universitaria
de Envigado realiza tratamiento a través de sus diversas dependencias se expide
la presente politica de proteccion de datos personales con el fin de armonizar las
disposiciones legales con el acontecer institucional.
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2. MARCO CONCEPTUAL

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos 0 que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, los datos biométricos y datos de nifios, nifias y adolescentes.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento y previa autorizacion del titular, salvo en los
casos en los que la Ley releve de la obligacion de esta autorizacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos o el Tratamiento
de los datos. Para efectos de esta politica el responsable es La Institucién
Universitaria de Envigado, identificada con Nit. 811000278-2, se encuentra
domiciliada en el municipio de Envigado, en la direccion Carrera 27 B # 39 a Sur 57,
teléfono 6043391010 y correo electronico pars@iue.edu.co para temas
relacionados con el tratamiento de datos personales.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como: la recoleccion, almacenamiento, uso, circulacion o
supresion.
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3. POLITICA

La Institucidon Universitaria de Envigado, en cumplimiento de sus obligaciones
Constitucionales y legales, expide la presente politica de proteccion de datos
personales, como una manifestacién de su compromiso con el derecho fundamental
a la intimidad y el buen nombre de todos los individuos que hacen parte de los
grupos de interés y de valor con que interactla la institucion. La presente politica
permea toda la ruta del dato desde su recoleccidon hasta el retiro de las bases de
datos, los cuales se sujetaran a lo aqui dispuesto y al procedimiento de tratamiento
de datos personales dispuesto por la Institucion dentro de su Sistema de Gestidon
Integral.

Finalidad del Tratamiento de los Datos Personales

La Institucion Universitaria de Envigado, en el desarrollo de su objeto social y sus
relaciones con terceros (estudiantes, usuarios, empleados, proveedores,
acreedores, entre otros), recopila dia a dia datos e informacion para llevar a cabo
diversas finalidades. Por tanto, el titular del dato autoriza a La Institucion
Universitaria de Envigado para que haga uso de los datos suministrados mediante
la recoleccién, almacenamiento, uso, intercambio, actualizacion, procesamiento y
demas actividades de tratamiento de la informacién y datos personales suministrada
por el titular para los siguientes fines:

Mantenimiento e informes sobre el récord académico o historial laboral

Realizacion de informes

Realizacion y publicacion de estudios / Investigaciones

Reporte a las autoridades competentes

Ser informado del acontecer institucional y académico

Ser contactado para la oferta de productos y servicios educativos vy

empresariales

Mantenimiento y actualizacidn de historia clinica (cuando aplique)

e Mantenimiento y actualizacién de bases de datos de aspirantes, estudiantes,
egresados, docentes, practicantes, personal administrativo y contratistas.

e Invitacién a participacion en eventos

¢ Informacion sobre ofertas de empleo

¢ Inclusién en medios de comunicacién utilizados por la institucion, tales como:
portal web IUE, redes sociales institucionales, boletin institucional,
publicacion del fondo editorial IUE, medios de comunicacion externos
(periddicos, television, radio, cine)

e Imposicion de sanciones y multas

e Participacion en concursos institucionales

e Publicacion de nombramientos, destituciones, y delegaciones.
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e Publicacion de datos contractuales en las plataformas institucionales y
oficiales

e Atencion de PQRSD

e Tratamiento a través de sistemas de vigilancia institucional para la seguridad
de las personas y bienes.

e Realizar transmision de los datos personales a encargados internos y
externos.

e Notificarle sobre decisiones tomadas por las diferentes dependencias de la
Institucién dentro de los diferentes procesos y procedimientos establecidos
legal y estatutariamente

e Suscripcién de contratos y convenios y los requerimientos para su
ejecucion

e Conformacion y mantenimiento de expedientes, actas y constancias para
los diferentes procesos y servicios que presta la Institucion

e Demaés finalidades legales y contractuales

Derechos de los titulares de datos personales.

Todo proceso que conlleve el tratamiento de datos personales tanto de estudiantes,
usuarios, proveedores, empleados y en general cualquier miembro de la comunidad
o tercero con el cual Institucion Universitaria de Envigado sostenga relaciones
académicas, comerciales, laborales, legales, reglamentarias o de otra indole debera
tener presente, los derechos que le asisten a ese titular de datos personales, los
cuales se enuncian a continuacion:

e Conocer, actualizar, rectificar y consultar sus datos personales en cualquier
momento frente a Institucién Universitaria de Envigado o Encargados del
Tratamiento de datos. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

e Solicitar prueba de la autorizacién otorgada a Institucion Universitaria de
Envigado o cualquier otra que suscriba el titular de los Datos Personales para
tal efecto, salvo cuando expresamente se exceptle como requisito para el
Tratamiento de datos de conformidad con la ley.

e Ser informado por Institucion Universitaria de Envigado o el Encargado del
Tratamiento, previa solicitud del titular de los datos, respecto del uso que se
le ha dado a los mismos.

e Presentar ante la Autoridad Competente quejas por infracciones a lo
dispuesto en la ley y las demas normas que la modifiquen, adicionen o
complementen, para hacer valer su derecho al Habeas Data frente a
Nosotros.

e Revocar la autorizacion o solicitar la supresion del dato, siempre y cuando no
exista un deber contractual o legal que impida la eliminacién de los datos.
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e Solicitar la correccion y/o actualizacién de sus datos.

e Acceder en forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento, para la cual la compariia se encarga de conservar y archivar de
forma segura y confiable los formatos de autorizacion de cada uno de los
titulares de datos personales debidamente otorgadas.

e Abstenerse de responder las preguntas sobre datos sensibles. Tendran
caracter facultativo las respuestas que versen sobre datos sensibles o sobre
datos de las nifias, nifios y adolescentes.

Obligaciones de la Institucion Universitaria de Envigado.

La Institucion Universitaria de Envigado reconoce que los datos personales son
propiedad de los titulares de estos y que Unicamente tales personas, sus
causahabientes o sus representantes legalmente apoderados, podran decidir sobre
éstos. En este sentido, hara uso exclusivo de estos datos para las finalidades a las
que sea facultado en los términos de la ley y la autorizacion conferida y en aras de
lo anterior se permite informar los deberes que asume en su calidad de responsable
del tratamiento:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de sus
derechos.

¢ Institucidn Universitaria de Envigado debera buscar el medio a través del cual
obtener la autorizacion expresa por parte del titular de los datos para realizar
cualquier tipo de tratamiento y conservar copia de dicha autorizacion.

¢ Informar de manera clara y expresa a sus estudiantes, usuarios, empleados,
proveedores y terceros en general de quienes obtenga datos, el tratamiento
al cual serdn sometidos los mismos, la finalidad de dicho tratamiento y los
derechos que le asisten por virtud de la autorizacion otorgada.

¢ Informar a los titulares de los datos para cada caso, el caracter facultativo de
responder y otorgar la respectiva informacion solicitada.

e En todos los casos en los que se recopilen datos, se debera informar los
derechos que le asisten a todos los titulares respecto a sus datos.

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Informar la identificacién, direccidén fisica o electronica y teléfono de la
persona o area que tendra la calidad de responsable del tratamiento.

e Garantizar en todo tiempo al titular de la informacion, el pleno y efectivo
ejercicio del derecho al habeas data y de peticion, es decir, la posibilidad de
conocer la informacién que sobre él exista o repose en el banco de datos,
solicitar la actualizacién o correccion de datos y tramitar consultas, todo lo
cual se realizard por conducto de los mecanismos de consultas o reclamos
previstos por este.

e Conservar con las debidas seguridades, los registros de datos personales
almacenados para impedir su deterioro, pérdida, alteraciébn, uso no
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autorizado o fraudulento y realizar peridédica y oportunamente la actualizacion
y rectificacion de los datos, cada vez que los titulares de estos le reporten
novedades o solicitudes.

e Garantizar que la informacion que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada se mantenga actualizada.

¢ Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado por el titular del dato.

e EXxigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas, reclamos y solicitudes formulados en los términos
sefalados en la Ley.

e Adoptar un Manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012 y en especial, para la
atencion de consultas, reclamos y solicitudes.

e Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
solicitud y no haya finalizado el tramite respectivo.

e Informar, a solicitud del Titular, sobre el uso dado a sus datos.

e Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Tratamiento de Datos Personales Sensibles.

La ley 1581 de 2012, expresa que son datos personales sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
Dentro de ellos se encuentran reconocidos también los datos de los menores de
edad.

La Instituciéon Universitaria de Envigado, debera tratar datos de esta naturaleza, en
el desarrollo de las relaciones con sus estudiantes, aspirantes, egresados,
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profesores, empleados, terceros, usuarios, contratistas o comunidad en general. En
el tratamiento de dichos datos se adoptaran medidas especiales de seguridad, y
cuando vaya a ser solicitada la autorizacion para el tratamiento de datos sensibles
sera advertido al titular las finalidades para las cuales seran tratados y les sera
informado que cuentan con el derecho de abstenerse de responder las preguntas
sobre datos sensibles o sobre datos de las nifias, nifilos y adolescentes. Todo
involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el correcto uso de estos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y en su
decreto reglamentario.

En virtud de lo anterior, Institucién Universitaria de Envigado soélo tratard datos de
nifios, nifias y adolescentes observando el respeto de los principios ya indicados en
la recoleccion de la autorizacion y siempre y cuando para en el tratamiento de estos
sean respetados los intereses superiores de los menores.

Autorizacion.

Para el correcto y adecuado tratamiento de los datos personales de los titulares de
la informacion, por parte de Institucion Universitaria de Envigado, se requiere la
autorizacion previa, expresa e informada del Titular de estos, la cual sera
recolectada por cualquier medio verbal (dejando su constancia), escrito, fisico o
electrénico que pueda ser objeto de consulta posterior. La Institucion Universitaria
de Envigado tiene la obligacion de conservar prueba de la autorizacion, respetando
los principios de confidencialidad y privacidad de la informacion.

Peticiones, consultas y reclamos.

Si el titular del dato desea que la Institucién Universitaria de Envigado lo retire de
sus bases de datos, lo debe manifestar por escrito, de manera expresa, al correo
electronico: pgrs@iue.edu.co o mediante comunicacion telefonica al PBX
6043391010.

Una vez recibida la consulta o reclamo por parte de la Institucion Universitaria de
Envigado, ser& radicada con la fecha, dia y hora de su recepcién y se le aplicaran
los términos de respuesta y los procedimientos consignados por la Ley 1581 de
2012 y que se indican a continuacion. En todo caso la solicitud de ejercicio de
cualquiera de los derechos mencionados debera contener, como minimo, la
siguiente informacion:

1. Nombre completo y apellidos del solicitante y del titular. En el caso de los
representantes de los nifios, niflas y adolescentes debera allegarse el respectivo
registro civil de nacimiento del menor, y en todos los otros casos debera allegarse
poder debidamente conferido por el titular del dato personal con expresas facultades
para representarlo en tramites de proteccion de datos y en el ejercicio del hdbeas
data.
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2. Datos de contacto, indicando si es posible tanto direccién fisica como
electronica y teléfonos.
3. Medio para recibir respuesta a su solicitud o direccion de notificacion.
4. Hechos que dan lugar a la solicitud.
5. Derecho que desea ejercer, indicando si es una consulta, si desea ejercer el

derecho de supresion, si es una actualizacion, si solicita prueba de la actualizacion,
si es una rectificacion, etc.
6. Firma y nimero de identificacion.

Si la solicitud resulta incompleta, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion de ésta para que subsane los requisitos faltantes.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido de la misma.

En caso de que quien reciba la solicitud no sea competente para resolverla, dara
traslado a quien corresponda en un término méaximo de dos (2) dias habiles e
informara de la situacion al interesado.

Una vez recibida la solicitud completa, se incluira en la base de datos una leyenda
que diga “Reclamo en tramite” y el motivo de este, en un término no mayor a cinco
(5) dias habiles. Dicha leyenda se mantendra hasta que la solicitud sea decidida.

Recuerde que, para acudir ante la Superintendencia de Industria y Comercio en
ejercicio de las acciones legales contempladas para los titulares de datos o
interesados, se debera agotar previamente el trAmite de consultas y/o reclamos ante
Institucion Universitaria de Envigado.

Tramite de las consultas

El término maximo para atender la solicitud sera de diez (10) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla
dentro de dicho término, se informara al interesado los motivos de la demora y la
fecha en que se atendera su solicitud, la cual en ningan caso podra superar los
cinco (5) dias héabiles siguientes al vencimiento del primer término.

Tramite de los reclamos

El término maximo para atender la solicitud sera de quince (15) dias héabiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderla dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su solicitud, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Respuesta

La respuesta a las peticiones, consultas o reclamos sera dada dentro de los
términos indicados, de manera escrita a la direccion fisica o electronica suministrada
por el solicitante; Cuando el solicitante suministre una direccion fisica y una
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electronica, o mas de una direccion, Institucion Universitaria de Envigado podra
elegir a cual direccién enviar la comunicacion, entendiéndose cumplida la obligacion
de respuesta con el envio a cualquiera de ellas.

Legitimados para adelantar los reclamos y consultas y a quiénes puede ser
suministrada informacion de los titulares:

e A los titulares de los datos, sus herederos o representantes en cualquier
momento y a través de cualquier medio cuando asi lo soliciten a Institucion
Universitaria de Envigado. Para el caso de los herederos sera necesaria su
acreditacion legal como tales y para el caso de los representantes, diferentes
a los representantes legales de los menores de edad, serd necesaria la
acreditacion del respectivo poder conferido por el titular del dato personal.

e A las entidades judiciales o administrativas en ejercicio de funciones que
eleven algun requerimiento a la compafia para que le sea entregada la
informacion.

e Alos terceros que sean autorizados por Ley.

Periodos de Vigencia de las Bases de Datos.

Los datos personales proporcionados se conservaran mientras no se solicite su
supresion por el interesado (salvo que exista un deber legal de conservarlos). Las
bases de datos de Institucion Universitaria de Envigado tendran un periodo de
vigencia indefinido ya que el tratamiento de estos serd necesario mientras subsista
Institucién Universitaria de Envigado y el desarrollo de su objeto social, en todo caso
este término no sera inferior a (50) afios.

Mecanismos de Proteccién y Privacidad de sus Datos Personales

La Institucion Universitaria de Envigado se compromete a conservar de forma
confidencial la informacién y su contenido, almacenada en servidores que cumplen
con todos los estandares de seguridad necesarios para impedir su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento y asi garantizar a los
usuarios el ejercicio del derecho de habeas data.

El titular del dato personal dispondra en todo momento de los derechos de
informacion, actualizacion, rectificacion y supresion de sus datos personales, asi
como los demas derechos reconocidos en la ley tal como se describe en los apartes
anteriores.

Toda la informaciéon almacenada por Institucion Universitaria de Envigado es
administrada con absoluta confidencialidad y conforme lo dispone la legislacion
vigente, incluyendo en su tratamiento todas las medidas de seguridad necesarias
para ello.
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4. OBJETIVOS

4.1. Objetivo general

Proteger los datos personales de los titulares, estableciendo las finalidades de la
recoleccion de la informacion, los criterios para la recoleccidén, almacenamiento, uso
y supresion de los datos de los titulares, sus derechos, las obligaciones de la
Institucion Universitaria de Envigado en calidad de responsable, los canales de
atencién de consultas y reclamos, los procedimientos para atencion de estos, y la
vigencia de las bases de datos.

4.2. Objetivos especificos

e Establecer el marco normativo institucional sobre proteccion de datos
personales.

e Dar cumplimiento a la normativa nacional vigente sobre el tratamiento de
datos personales.

e Dar aplicacion a la normativa sobre el tratamiento de datos personales en el
marco de las actividades misionales de la Institucion Universitaria de
Envigado.

5. ALCANCE

Esta politica se aplicard a todas las bases de datos personales que se encuentren
en manos de La Institucién Universitaria de Envigado, incluidas aquellas en manos
de los Encargados del Tratamiento de Datos Personales que obren en nombre de
La Institucion Universitaria de Envigado con las restricciones que la Ley establece.

6. VIGENCIA Y MODIFICACIONES

La Politica de Proteccion de Datos Personales rige a partir de su entrada en vigor y
estara sujeta a las revisiones por parte de la Institucion respecto a la operacion y
cambios en el marco normativo aplicable.

La presente version de esta politica rige a partir de la fecha de su publicacion y
reemplaza de manera completa toda disposicion o politica de tratamiento de datos
y privacidad anterior, y estara vigente de manera indefinida y durante el tiempo que
Institucion Universitaria de Envigado ejecute las actividades descritas en ella y las
mismas se correspondan con las finalidades de tratamiento que la inspiraron.
Cualquier modificacion que sea efectuada a esta politica sera publicada en la misma
forma que la politica inicial.



Cddigo: F-DI-0014
\. INSTITUCIEN —
S Ui POLITICAS INSTITUCIONALES | Version: 02
Ciencia .ngic‘?::f::;!esonolo Pé.g|na 13 de 13

7. NORMAS DE REFERENCIA

Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Decreto Reglamentario 1377 de 2013 “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012, Derogado Parcialmente por el Decreto 1081 de 2015”.

Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”.

Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo".



