Especializacion en Seguridad de la
Informacion de las Organizaciones

Presentacion

El programa de Especializacion en Seguridad de la Informacion de las Organizaciones que oferta
la Institucion Universitaria de Envigado, corresponde a un posgrado en el nivel de
especializacion, que contribuye a la cualificacion del ejercicio profesional y al desarrollo de las
competencias que posibiliten la transferencia, apropiacion y aplicacion del conocimiento, asi
como mantener vigentes el conocimiento disciplinario y profesional impartido, siendo un espacio
de renovacion y actualizacion metodolégica y cientifica en el area de la ingenieria de sistemas,
telematica y afines, respondiendo a las necesidades de formacion del sector empresarial, de las
organizaciones, de las comunidades cientificas, académicas y a las del desarrollo y el bienestar
social de Colombia.

De acuerdo con la estructura curricular del programa de Especializacion en Seguridad de la
Informacion de las Organizaciones, las areas de formacion que la constituyen son: tecnolégico,
gestion, normativo y prevencion, las cuales corresponden al desarrollo de capacidades que
permitan al especialista, determinar acciones de proteccion integral de la informacion digital,
considerando recursos de aplicacion tecnolégica y la gestion de riesgo.

En correspondencia con el propésito de formacién del programa, las competencias previstas a
desarrollar permiten al futuro especialista, identificar las vulnerabilidades de la infraestructura de
la informacion, proponer acciones estratégicas y tacticas y gestionar proyectos orientados al
fortalecimiento de la infraestructura de la seguridad, ademas, de recomendar en el proceso de
toma de decisiones, las acciones necesarias en la seguridad de la informacion de la compafiia,
lo cual corresponde al alcance de un especialista en esta disciplina.
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Propésito de Formacion

Determinar acciones de proteccion integral de la informacion digital en las
organizaciones, considerando recursos de aplicacion tecnoldgica y la gestion de
riesgo.

SNIES: 107189

Registro Calificado: No.10313 del 27 de junio de 2018, vigencia 7 afios
Duracion: 2 semestres

Titulo: Especialista en Seguridad de la Informacion de las Organizaciones
Créditos: 26

Metodologia: Presencial




Proyecto de Intervencién |

Fundamentacién Técnica, Protocolos y Redes para la Seguridad
Seguridad en Redes y de la Informacién

Introduccion al Hackeo Etico
Analisis, Gestion Riesgos y Vulnerabilidades de la Informacion

Marco Legal de la Seguridad de la Informacion

N DD PO DN N

Etica y Valores en la Seguridad de la Informacion
Proyecto de intervencion Il

1

Créditos 26

Proyectos de infraestructura tecnolégica para la seguridad de la informacion

Globalizacion y Seguridad de la Informacion
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